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Das LSI - Parther der Kommunen

Wolfgang Bauer — Leiter Abteilung Digitalisierung, Breitband und Vermessung, StMFH
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Das LSI - Partner der Kommunen

Landesamt fur Sicherheit in der Informationstechnik (LSI)

« Bayern erstes Land mit eigenstandiger IT-Sicherheitsbehdrde

« Standort des LSI in Nurnberg mit Aul3enstellen in Wirzburg und
Bad Neustadt a.d.Saale

« 200 IT-Sicherheitsexperten vorgesehen

 nationale und internationale Netzwerke, Zusammenarbeit mit

Sicherheitsbehorden _
* hoher Standard: Akkreditierung im CERT-Netzwerk CEaNeo)

,lrusted Introducer®
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Aufgaben des LSI

Angriffserkennung und Netzuberwachung des Behdrdennetzes
Vorfallsbearbeitung

Warn- und Informationsdienst, tagliches Lagebild

technische Analyse, Laborumgebung

Penetrationstests und regelmafige Nachtests (,WebTUV*) fiir jede
staatliche Webanwendung

Beratung und Unterstiitzung der Staatsbeh6rden, Kommunen,

offentlicher Betreiber kritischer Infrastrukturen und Birger

A —
Quelle: LSI
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Angriffe frihzeitig erkennen, schnell reagieren

Detektion und Analyse: Taglich 2 Milliarden Datenséatze

Kernsystem: SIEM (,Security Information and Event Management”)

Reaktion: Bayern-CERT (,Computer Emergency Response Team®)

Tagesgeschaft: Eingehende Analyse und Bekampfung von potentiellen Sicherheitsvorfallen
Warn- und Informationsdienst

Lagezentrum

\ A O e L
e
759 R
o P 24
_\- & TN,
i §
E l
/ <k
3 1
) u
L e (YL M 2 Th =
— ey



Bayerisches Staatsministerium
der Finanzen und fur Heimat

BB TR )
1 N2
N v
2 - he
(‘ L)

Das LSI - Partner der Kommunen

Kommunen und KRITIS profitieren von der Expertise des LSI

KOMMUNALE IT-SICHERHEIT

« Siegel ,Kommunale IT-Sicherheit” Stadt MUSHSHiALESH

vertreten durch

Herrn Ersten Blrgermeister
Dr. Max Mustermann

« Kostenfreie Sensibilisierungskurse fir Kommunen

hat das

« Handreichung zum Notfallmanagement el °,m e

* Individualberatung

Frau Eva Musterfrau

Geltungsbereich: Bacon ipsum dolor sit amet doner meatball jow!
short ribs, chicken prosciutto salami frankfurter. Pig
drumstick turducken short ribs, brisket meatloaf

Giiltig bis: 1. Januar 2021

« Unterstltzung bei Sicherheitsvorfallen

Nirnberg, Datum

 KRITIS: Sektorenspezifische Angebote, insb. kleine bzw. kommunale

Daniel Kleffel, Prasident
L fur Si it in des

Unternehmen im Fokus (z.B. Krankenh&user)




Bayerisches Staatsministerium
der Finanzen und fur Heimat

Das LSI - Partner der Kommunen

Was haben Kommunen vom Siegel ,,Kommunale IT-Sicherheit“?

« Beleg der gesetzeskonformen Einfihrung eines
Informationssicherheitskonzeptes

 Feedback und Beratung des LSI zu TOMs und kontinuierlicher
Verbesserung

« Sicheren IKT-Einsatz Burgern gegentber darstellen

* Verwendung des Siegels tber 2 Jahre (z.B. auf Homepage)

UbergabeSiegel kommunal
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Das LSI - Partner der Kommunen

ISMS-Fdrderung

Fur kommunale Gebietskorperschaften, die bereits das bayerische Siegel ,Kommunale IT-Sicherheit”

erworben haben, erhoht sich der Zuschuss [...] um zehn Prozentpunkte.
(Richtlinie zur Férderung der Informationssicherheit durch Implementierung eines Informationssicherheits-Managementsystems bei

kommunalen Gebietskorperschaften)

Nachweis forderfahiger Standards, wie ISO 27001, BSI IT-Grundschutz oder CISIS12
Die Regierung von Oberfranken ist bayernweit zustandige Bewilligungsbehorde

Infos: www.reg-ofr.de/isms
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Sensibilisierungskurse

Kostenlose Sensibilisierungskurse fur alle kommunalen Verwaltungen
(Gemeinden, Markte, Stadte, Landratsamter und Bezirke)

Didaktisch hochwertige Kurse zur regelmal3igen Schulung des Personals
Basis- und Aufbaukurse

Teilnahme-Zertifikat kann als Nachweis ausgedruckt werden

Portal und Dokumente sind an das eigene Design anpassbar

(Logo/Wappen, farbliche Anpassung)
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Thementagsreihe "Kommunale IT-Sicherheit 2023"

* Informationsveranstaltungen in allen sieben
Regierungsbezirken (04 — 07/2023)

« Uberblick Uber das aktuelle IT-Sicherheitslagebild in Bayern

» Vorstellung der Neuerungen des Beratungsangebots flr
Kommunen, u.a. Themen wie IT-Resilienz, Siegel

"Kommunale IT-Sicherheit" 3.0, Warn- und : Thementag "Kommunale lTSlEherhelt 2023" des LSl

in Nabburg im Regierungsbezirk Oberpfal

Informationsdienst (WID)
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Warn- und Informationsdienst Landesamt fiir Sicherheit in J”A', G
der Informationstechnik *ﬁ*“_))l

Warn- und Informationsdienst (WID)

Warnmeldungen Abonnements Q

« Gesetzlicher Auftrag des LSI gemal3 BayDiG

« Zielgerichtete kritische Warnmeldungen per E-Mail an —

Kommunen (sogenannte LSI-Nachrichten) e
« Web-Portal, produktiv seit 08.07.2022

Security Advisories

« Security Advisories: Individuelle Auswahl aus ca. 1300

50 pro Ssits
nur abonnierte Produkte

P rO d u kte n Stand Risiko CVSS Temporal 1D Titel Status
TTMM.JJJ) - MM _JJJJ v

24062022 12:43 91 LSI-SEC-2 Microsoft Windows und Microsoft Windows Server: Mehrere Schwachstellen
0565

02.06.2022, 1714 93 L§I-8EC-2022-  VMware Tanzu Spring Framework Schwachstelle emoglicht Ausfuhren von
0104 beliebigem Programmeode

26.05.2022, 1.3 e 9.4 LSI-SEC-2022-  Microsoft Windews und Microsoft Windows Server: Mehrere Schwachstellen
0060
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IT-Notfallmanagement

* Regelungen zum Ausrufen eines Notfalls,

Alarmierungsplane, Notbetrieb, Wiederanlauf und Nacharbeit |
* Notfallhandbuch, Vorlagen fur Notfallkarte, Vorsorgekalender,  \i& - e = - - |
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Notfall-Checkliste und Pressemitteilungen

« Vorlagen und Dokumente sind an das eigene Design

anpassbar
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Bayerisches Behordennetz (ByBN)

Empfehlung an die Kommunen, sich anzuschliel3en

Zentrale Sicherheitsmal3nahmen am Internetibergang sind wirksam
Monitoring/Angriffserkennung durch das LSI

Unterstltzung und Begleitung durch das LSI bei Sicherheitsvorfallen

Verbesserte Mdglichkeiten der interkommunalen Zusammenarbeit
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VIELEN DANK FUR IHRE AUFMERKSAMKEIT!

Wolfgang Bauer — Leiter Abteilung Digitalisierung, Breitband und Vermessung, StMFH



